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一、考试要求
网络空间安全基础综合要求考生较系统地掌握网络空间安全的基本概念、原理、技术和方法，并能灵活地运用基础知识分析问题和解决问题。本课程内容包括网络安全基础、密码技术与应用、信息系统安全、可信计算技术、等级保护、网络安全工程和管理、网络安全事件处置和灾难恢复、新安全威胁应对及网络安全法规和标准。
二、考试题型及权重（共150分）
⑴选择题：20分；
⑵填空题：20分；
⑶问答题：60分；
⑷综合分析题：50分。
三、考查范围
(1) 网络安全基础
主要包括网络安全的基本属性、网络安全概念的演变、网络安全风险管理和网络安全体系结构。
(2) 密码技术与应用
主要包括密码技术基本概念、对称密码、公钥密码、杂凑函数和密码技术应用。
(3) 信息系统安全
主要包括信息系统安全模型、安全操作系统和通信网络安全。
(4) 可信计算技术
主要包括可信计算概述、可信计算的发展与现状、中国可信计算革命性创新和可信计算平台技术规范。
(5) 等级保护
主要包括等级保护综述、等级保护定级方法、等级保护安全设计技术要求和等级保护测评方法。
(6) 网络安全工程和管理
主要包括网络安全工程过程、网络安全管理标准、网络安全管理控制措施和网络安全风险评估。
(7) 网络安全事件处置和灾难恢复
主要包括网络攻击与防范、网络安全事件分类与分级、网络安全应急处理关键过程和信息系统灾难恢复。
(8) 新安全威胁应对
主要包括云计算安全、物联网安全和工控系统安全。
(9) 网络安全法规和标准
主要包括网络安全法律和网络安全标准。
